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1. Allgemeine Bestimmungen

Die Gemeinde Durnten stellt dem Personal, den Behdrden- und Kommissionsmitgliedern sowie
den fur bestimmte Dienstleistungen erforderlichen externen Fachkréften die fir die Aufgabener-
fullung notwendige IT-Infrastruktur (Software und/oder Hardware) zur Verfigung.

Diese Richtlinie enthalt Weisungen beziglich Umgang mit den IT-Ressourcen, den zur Verfi-

gung gestellten Diensten und Anwendungen sowie der elektronischen Datenablage. Es regelt

die Gewahrleistung des Zugriff-, Daten- und Virenschutzes sowie allféllige Sanktionen bei Ver-
letzung der nachfolgenden Bestimmungen.

Das Reglement dient mit seinen Inhalten

— der Gewabhrleistung eines sicheren und sorgsamen Umgangs mit der IT-Infrastruktur,
— dem Schutz der damit verwalteten Datenbestédnde sowie
— dem Personlichkeitsschutz der Benutzenden.

1.1 Geltungsbereich

Die Richtlinie gilt fur die Mitarbeitenden der Gemeinde Dirnten, Behérden- und Kommissions-
mitglieder sowie externe Fachkrafte, die flr spezifische Aufgaben oder Dienstleistungen hinzu-
gezogen bzw. damit beauftragt werden. Zwischen der geschaftlichen und privaten Nutzung der
IT-Infrastruktur wird kein Unterschied gemacht.

Bei den IT-Ressourcen handelt es sich explizit um die Infrastruktur bzw. Mittel der Gemeinde
Dirnten. Darin enthalten sind die Netzwerkumgebung sowie sadmtliche Komponenten der Berei-
che Hard- und Software.

1.2 Verantwortlichkeiten

Die Verantwortung fir die IT-Infrastruktur der Gemeindeverwaltung Dirnten tragen der Ge-
meindeschreiber sowie die fir die IT zustandigen und verantwortlichen Personen. Sie definieren
den Aufbau und die Organisation der IT und entscheiden im Rahmen ihrer finanziellen Kompe-
tenzen lUber Neuanschaffungen von Hard- und Software. Umfangreichere Projekte werden je
nach Finanzkompetenz durch die Geschaftsleitung oder den Gemeinderat genehmigt.

1.3 Sorgfaltspflicht

Jede Person ist flr die durch sie genutzten IT-Ressourcen verantwortlich. Mit der zur Verfligung
gestellten Hardware und Software ist entsprechend sorgsam umzugehen.

Die mit IT-Infrastruktur ausgeristeten Arbeitsplatze sind in einem aufgeraumten und sauberen
Zustand zu halten. Die Hardware-Bestandteile durfen nicht verandert werden. Fur die Reinigung
der Hardware sind die Benutzenden zustandig.
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2. Betrieb und Support

Die gesamte IT-Infrastruktur der Gemeinde Durnten wird extern durch ein Informatikzentrum
betrieben und unterhalten (Full-Outsourcing).

2.1 Aufgaben des externen Informatikzentrums
Zu den Aufgaben z&hlen:

— die Bereitstellung, Installation und Wartung der Hardware

— die Installation und Wartung der Software

— die Gewabhrleistung eines stdrungsfreien Betriebes (24/7)

— der Betrieb einer Support-Hotline per Telefon, E-Mail oder Online-Ticket-System
— die Kontrolle der Sicherheit in den Bereichen Serverumfeld und Datenschutz

— die Durchfuihrung von regelméssigen Datensicherungen

2.2 Aufgaben interner IT-Support (First Level)

Der First-Level-Support erfolgt intern durch die IT-verantwortlichen Personen. Sie koordinieren
die Entgegennahme und Bearbeitung von Stérungsmeldungen. Diese sind von den betroffenen
Benutzenden moglichst préazis formuliert zu melden. Der interne First-Level-Support ist auch fur
die Administration sdmtlicher Benutzerprofile zustandig.

Stérungsmeldungen

Beim Auftreten von Stérungen innerhalb des Systems, an der Hardware oder wahrend der
Nutzung von Diensten ist der interne IT-Support erster Ansprechpartner. Im Falle einer Stérung
entscheidet der interne IT-Support Uber deren weitere Bearbeitung und legt nach Absprache mit
der betroffenen Person eine Prioritatsstufe fest. Kann eine Stdrung nicht durch den internen IT-
Support gelost werden, eréffnet dieser ein Ticket bei der Support-Hotline des Informatikzent-
rums oder beim zustandigen Produkteanbieter und koordiniert bzw. Gberwacht dessen weitere
Bearbeitung. Direkte Anrufe bei der Support-Hotline des Informatikzentrums sind nicht erlaubt
und nur in Ausnahmeféllen gestattet.

Bei geplanten Abwesenheiten des internen IT-Supports (verantwortliche Personen) wird das
Personal darlber informiert, wer ersatzweise als Ansprechperson fungiert.

Benutzerverwaltung

Der interne IT-Support koordiniert die Verwaltung der Benutzerprofile sowie die Erteilung ent-
sprechender Zugriffsrechte. Die Erteilung der abteilungsspezifischen Rechte fir Ordner, Dru-
cker oder Anwendungen werden jeweils in Absprache mit der zustandigen Abteilungsleitung
festgelegt.
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3. Hardware

Die Gemeinde Durnten verfugt Uber verschiedene Typen von Hardware-Komponenten. Dazu
gehoren Clients und Laptops inkl. Bildschirme, Multifunktionsgeréate (Drucken, Kopieren, Scan-
nen) sowie diverse kleinere Hardware-Bestandteile. Die Anordnung und Installation der Hard-
ware fur Abteilungen bzw. einzelne Arbeitsplatze erfolgt auf Weisung des Gemeindeschreibers
und den IT-verantwortlichen Personen. Das Einbinden von fremder Hardware (z. B. USB-Sticks
aus nicht vertrauenswirdigen Stellen) ist untersagt.

Das Synchronisieren von privaten Geraten mit der IT-Umgebung (Mobile Sync oder Remote-
Access) ist nur mit Einwilligung des Gemeindeschreibers oder den IT-verantwortlichen Perso-
nen zulassig. Fur die Gewahrleistung der Datensicherheit haften die jeweiligen Mitarbeitenden.
Der Einsatz mobiler Datentrager wie externe Festplatten oder USB-Speicher zur Ubertragung
geschéftsrelevanter Daten ist nur mit Einwilligung des Gemeindeschreibers zulassig. Nach
erfolgtem Datentransfer sind die Daten auf dem mobilen Datentrager sofort und unwiderruflich
zu léschen. Fir die Gewahrleistung der Datensicherheit haften die jeweiligen Mitarbeitenden.

3.1 Clients

Jeder genutzte Arbeitsplatz verfigt Gber einen Client mit (Doppel-) Bildschirm. Die bendtigte
Hardware wird ausschliesslich beim beauftragten Informatikzentrum bezogen. Es werden fol-
gende Arbeitsplatz-Clients eingesetzt:

— Business Thin Client - Standard
— Business Convertible
— Business Notebook

Die verschiedenen Client-Arbeitsplatze werden nach Notwendigkeit und in Absprache mit dem
zustandigen Abteilungsleiter durch die IT-Verantwortlichen Personen bestimmt.

3.2 Drucker

Die Drucker-Hardware wird beim beauftragten Informatikzentrum bezogen. Die Gerate werden
nach Mdglichkeit so angeordnet, dass mehrere Mitarbeitende dasselbe Gerat nutzen kénnen.
Folgende Druckertypen werden eingesetzt:

Printer M Mono A4 MFP
Printer M Color A4 MFP
Printer L Color A3 MFP

Printer XL Color A3 MFP

Pro Bereich bzw. Abteilung wird in der Regel ein Abteilungsdrucker Mono eingesetzt. Der Ge-
meindeschreiber bewilligt in begriindeten Féllen Abweichungen vom Standard. Das Ver-
brauchsmaterial (Toner) fur die eingesetzten Drucker wird automatisch durch das beauftragte
Informatikzentrum geliefert.

3.4 Ubrige Hardware

Ubrige Hardware-Komponenten werden nach Bedarf eingesetzt. Nach Maglichkeit werden
solche Geréte im Hinblick auf die Gesamtkompatibilitat beim beauftragten Informatikzentrum
bezogen. Uber die Anschaffung solcher Hardware-Komponenten entscheidet der Gemeinde-
schreiber im Rahmen seiner Finanzkompetenzen.
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4.  Zugriffs- und Datenschutz

Die geltenden Gesetze und Verordnungen zum Datenschutz und zur Archivierung sind zwin-
gend einzuhalten. Alle Benutzenden sind dafiir verantwortlich, dass Daten nicht durch unbefug-
te Dritte eingesehen und genutzt werden kénnen. Folgendes gilt es hierbei zu beachten:

— Nur mit eigenem Benutzer-Login und Passwort arbeiten

— Es sind die geltenden Passwort-Richtlinien zu beachten

— Passworter in regelmassigen Abstéanden wechseln (Vorgabe System)

— Passwdrter geheim halten und nicht an andere weitergegeben

— Bildschirm beim Verlassen des Arbeitsplatzes sperren

— Zugang von Drittpersonen zum Arbeitsplatz mit geeigneten Massnahmen verhindern
— Am Abend den Rechner ausschalten

— Vorsicht beim 6ffnen von unbekannten Dateien (Browser, Email)

Diese Bestimmungen gelten auch fir das externe Arbeiten Uber Mobile Sync oder Remote-
Access.

5. Elektronische Datenablage

Fur die ordnungsgemasse Ablage und Bewirtschaftung elektronischer Daten sind die jeweiligen
Benutzenden verantwortlich.

5.1 Archivierungswirdige Datenbestande

Die Ablage archivierungswaurdiger bzw. geschaftsrelevanter Daten durch das Personal erfolgt in
der elektronischen Geschéftsverwaltung. Alle Mitarbeitenden sind dafir verantwortlich, dass
alle Daten fortlaufend und korrekt darin abgelegt werden. Die Nutzung der Geschéftsverwaltung
ist in einem separaten Handbuch geregelt.

5.2 Weitere Datenbestande

Die weitere Datenbewirtschaftung und -ablage erfolgt in drei Laufwerken. Diese dienen unter
anderem zur Ablage personlicher Daten, zur Durchsicht alterer Datenbestande (vor Einflihrung
der Geschaftsverwaltungs-Software) oder zum internen Datenaustausch.

Personliches Laufwerk (H:):

Alle Mitarbeitenden verfiigen tber ein personliches Laufwerk. Der Zugang ist explizit nur fur die
jeweilige Person moglich. Es durfen keine geschaftsrelevanten Daten auf dem Laufwerk zwi-
schen- oder abgespeichert werden. Fir die Bewirtschaftung des Laufwerks ist die jeweilige
Person verantwortlich. Bei Beendigung des Anstellungsverhéltnisses werden sdmtliche Daten
auf dem personlichen Laufwerk unwiderruflich geldscht. Ein Zugriff auf allféallige Daten ist nach
dem Austritt nicht mehr moglich.

Abteilungs- und Bereichslaufwerk (I:):

Die Abteilungen sowie gewisse Bereiche verfligen Uber einen Datenordner in diesem Laufwerk.
Die Anordnung der Ordner erfolgt durch die IT-verantwortliche Person in Absprache mit der
zustandigen Abteilungsleitung. Uber die Erteilung von Zugriffsrechten entscheidet die jeweilige
Abteilungsleitung. In den Ordnern dieses Laufwerkes durfen keine aktuellen geschéftsrelevan-
ten Daten abgelegt werden. Die Ordnerstruktur dient lediglich zur Durchsicht von &lteren Da-
tenbestanden vor Einfuhrung der Geschéftsverwaltung.
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Programm-Laufwerk (P:):

Auf dem Programm-Laufwerk sind die aktuell genutzten Anwendungen bzw. deren Datenbe-
sténde installiert. Der Zugriff auf dieses Laufwerk ist fir die Benutzenden grundsatzlich nicht
moglich. Einzige Ausnahme bildet die Prasidialabteilung, die Daten der ehemaligen Protokoll-
verwaltung abrufen kann. Die Bewirtschaftung des Laufwerks erfolgt durch das beauftragte
Informatikzentrum.

5.3 Webbasierte Datenbewirtschaftung

Die webbasierte Bewirtschaftung geschaftsrelevanter Daten darf ausschliesslich tiber die von
der Gemeinde definierte Plattform erfolgen. Die entsprechenden Zugriffsrechte werden durch
den Gemeindeschreiber definiert.

Per Mail durfen geschéftsrelevante bzw. besonders schiutzenswerte Daten (z. B. Personenda-
ten) ausschliesslich in verschliisselter Form an Dritte GUbermittelt werden.

6. Fachanwendungen

Dem Personal stehen zur Erledigung der anfallenden Arbeiten diverse Fachanwendungen zur
Verfigung. Diese dienen zur Bewirtschaftung entsprechender Datenbestande (Einwohnerdaten,
Protokollverwaltung, etc.). Die Erteilung der erforderlichen Zugriffsrechte erfolgt jeweils durch
die IT-verantwortlichen Personen.

Updates und Wartungsarbeiten bei Fachanwendungen werden in Absprache mit den IT-
verantwortlichen Personen und dem beauftragten Informatikzentrum ausgefuhrt. Die Installation
sowie der Betrieb von betriebsfremden Anwendungen sind untersagt.

7. Nutzung von Internet

Dem Personal steht ein Internetzugang zur Verfigung. Dieser dient der effizienten Arbeitserle-
digung. Bei der Nutzung des Internets wahrend oder ausserhalb der Arbeitszeit sind folgende
Grundsatze zu beachten:

— Die private Nutzung des Internets ist zurlickhaltend auszulben.

— Das Teilnehmen an Spielen, Chats, Auktionen, usw. ist untersagt.

— Das Herunterladen von Software, Updates sowie Audio- und Videofiles ist untersagt.

— Temporéare Website-Daten (Cookies, Browserverlauf etc.) sind regelmassig zu léschen.

— Strafrechtlich relevante Inhalte (rassistisch, extremistisch, pornografisch, gewaltverherrli-
chend usw.) durfen nicht abgerufen, heruntergeladen oder versandt werden.

Das Internetverhalten der einzelnen Benutzer wird systembedingt automatisch aufgezeichnet.
Bei Verdacht auf missbrauchliche Nutzung kénnen die Aufzeichnungen durch den Gemeinde-
schreiber ausgewertet und einzelne Websites gesperrt werden. Strafrechtlich relevantes Fehl-
verhalten wird konsequent geahndet.

Das im Gemeindehaus sowie im FeuerWerkWasser-Gebaude installierte WLAN-Netzwerk steht
dem Personal, Behdrden- und Kommissionsmitgliedern sowie externen Fachkraften zur Verfi-
gung. Der Zugriff fur die Offentlichkeit (z. B. Kunden) ist mittels separatem WLAN Netz mit
einem Voucher mdglich. Das Anschliessen privater WLAN-Access-Points ist nicht zulassig. Dies
gilt auch fur die Erweiterung des Netzwerks mit zusatzlichen privaten Netzwerkverteilern.



Gemeindeverwaltung Dirnten - Prasidialabteilung 8

8. Nutzung von E-Mail

Alle Mitarbeitenden sowie die Mitglieder des Gemeinderates verfiigen tber ein personliches E-
Mail-Postfach. Abteilungen sowie gewisse Bereiche verfligen zudem Uber ein Gruppenpostfach.
Die Postfacher dienen zur internen wie auch externen geschéftlichen Kommunikation. Dabei
sind folgende Grundsatze zu beachten:

— Die private Nutzung der E-Mail-Dienste ist zurtickhaltend auszutiben

— Vertrauliche Informationen oder besonders schiitzenswerte Daten dirfen nicht via E-Malil
versandt werden, sofern sie nicht entsprechend verschlisselt sind

— In der Betreffzeile dirfen keine Personenangaben eingefiigt werden

— Fir die Mitarbeitenden ist das Umleiten des Postfachs auf eine private E-Mail-Adresse
untersagt

— Beim Abonnieren von Newslettern darf die geschéftliche E-Mail-Adresse nur dann verwen-
det werden, wenn dies der Aufgabenerfillung dient und wenn von vertrauenswirdigen Part-
nern ausgegangen werden kann

— Die Teilnahme an Ketten- oder Massenmails aller Art ist untersagt

— Strafrechtlich relevante Inhalte (rassistisch, extremistisch, pornografisch, gewaltverherrli-
chend usw.) durfen nicht abgerufen, heruntergeladen oder versandt werden. Strafrechtlich
relevantes Fehlverhalten wird konsequent geahndet

Die Benutzenden bewirtschaften ihre Postfacher aktiv und kiimmern sich um eine adaquate
Archivierung. Allen Benutzenden steht in ihnrem personlichen Postfach (inkl. Kalender, Aufgaben
etc.) eine begrenzte Speicherkapazitat zur Verfigung. Wird die maximale Speicherkapazitat
erreicht oder Uberschritten, ist das Empfangen neuer Nachrichten nicht mehr maglich.

Beim Versand von geschaftlichen E-Mails an Externe sind die Schrift Arial 11 sowie die offizielle
Signaturvorlage der Gemeinde Dirnten zu verwenden (Corporate Design). Bei Abwesenheiten
ab einem Tag (Wochenende ausgenommen) ist der Abwesenheitsassistent zu aktivieren. Darin
muss die Abwesenheitsdauer sowie die Stellvertretung angegeben werden. Diese Regelung gilt
auch fur Abteilungspostféacher.

9. Virenschutz

Der Virenschutz fur die gesamte Netz- und IT-Infrastruktur wird vollumfénglich durch das beauf-
tragte Informatikzentrum gewahrleistet und in regelmassigen Abstanden aktualisiert. Samtliche
ein- und ausgehenden E-Mails werden auf allfallige Viren gepruft.

Virenverdachtige E-Mails und Anhénge sind dem Rechenzentrum zu melden und anschliessend
endglltig zu I6schen. Dazu sind sie auch aus dem Ordner ,Gel6schte Objekte” unwiderruflich
zu entfernen. Virenverdachtige E-Mails oder Anhange dirfen in keinem Fall getdffnet oder bear-
beitet werden. Sollten verdachtige Mails getffnet werden, ist der Computer sofort herunterzu-
fahren und eine der IT-Verantwortlichen Personen zu verstandigen, welche das beauftrage
Informatikzentrum informiert.

10. Uberwachung, Sanktionen bei Missbrauch

Fur die Einhaltung dieser Richtlinie sind alle Benutzenden selbst verantwortlich. Wer Unregel-
massigkeiten feststellt, informiert die Vorgesetzten, den Gemeindeschreiber oder die IT-verant-
wortlichen Personen.
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Bei einer missbrauchlichen Verwendung der Informatikmittel bzw. bei wiederholten Verstdssen
gegen diese Richtlinie ist es dem Gemeindeschreiber bzw. dem Gemeinderat vorbehalten,
entsprechende Disziplinarmassnahmen zu ergreifen.

11. Inkrafttreten

Die vorliegende Richtlinie wurde von der Geschaéftsleitung am 14. Juli 2022 genehmigt und tritt
per sofort in Kraft. Sie ersetzt das Reglement tiber die Nutzung der IT-Infrastruktur in der Ge-
meinde Dirnten vom 11. Juni 2019.

Dirnten, 14. Juli 2022

Namens der Geschaftsleitung

Datum:
2022.07.19
GemeindeDiirnten 10:47:59 +02'00'
Daniel Bosshard Carlo Wiedmer

Vorsitzender Mitglied
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